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GCGUATEMALA, C A.

ACUERDO INTERNO No. 4 2022

Guatemala, 1 de junio de 2022
LA SECRETARIA GENERAL DE LA PRESIDENCIA DE LA REPUBLICA

CONSIDERANDO

Que la Ley del Organismo Ejecutivo, Decreto Numero 114-97 del Congreso de la Republica de
Guatemala, establece que es funcién de la Secretaria General de la Presidencia de la Republica,
tramitar los asuntos de Gobierno del Despacho del Presidente, y dentro de las atribuciones que se
tienen se encuentra velar porque el despacho del Presidente se tramite con la prontitud necesaria.

CONSIDERANDO

Que el Reglamento Organico Interno de la Secretaria General de la Presidencia de la Republica,
contenido en el Acuerdo Gubernativo Nimero 80-2020 de fecha 24 de junio de 2020, define la
estructura y organizacion de la Secretaria General de la Presidencia de la Republica y establece que
es atribucion del Secretario General de la Presidencia de la Republica, ejercer la direccion y
coordinacion de todos los servicios de la Secretaria General, asi como dirigir y coordinar la ejecucion
de las funciones administrativas y financieras de la Secretaria General, y emitir las disposiciones
internas que correspondan en los asuntos de su competencia.

CONSIDERANDO

Que mediante el Acuerdo Numero A-028-2021 de fecha 13 de julio de 2021, el Contralor General de
Cuentas, acuerda Aprobar el Sistema Nacional de Control Interno Gubernamental (SINACIG), y en
su Articulo 6 establece que la aplicacion y ejecucion del SINACIG entrara en vigencia a partir del 1
de enero de 2022, incluyendo dicho Sistema en el numeral 4, los aspectos relacionados al entorno
de control y gobernanza a incorporar. Por lo que se hace necesario aprobar las Politicas de
Tecnologias de la Informaciéon y Comunicacion de la Secretaria General de la Presidencia de la
Republica.

POR TANTO

De conformidad con el articulo 202 de la Constitucion Politica de la Republica de Guatemala, el
articulo 9 del Decreto Numero 114-97 del Congreso de la Reptblica de Guatemala, Ley del
Organismo Ejecutivo; y en ejercicio de las funciones que le confieren ios articulos 6 y 7 del Acuerdo
Gubernativo Numero 80-2020 de fecha 24 de junio de 2020, Reglamento Organico Interno de la
Secretaria General de la Presidencia de la Republica.

ACUERDA

Articulo 1. Aprobar las Politicas de Tecnologias de la Informacion y Comunicacion de la Secretaria
General de la Presidencia de la Republica, cuya observancia es obligatoria a partir de la fecha de su
vigencia.

Articulo 2. Ei presente Acuerdo Interno surte sus efectos inmediatamente.

COMUNIQUESE
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Politicas de Tecnologias de la Informacién y Comunicacion de la Secretaria General de la Presidencia de la Republica

.  MISION

Somos la institucion publica que vela por la legalidad, seguridad y certeza juridica en
el accionar del Presidente de la Republica, tramitando de manera constante,
oportuna, eficiente y eficaz los asuntos de su Gobierno.

.  VISION

Consolidarse para el afio 2025 como una institucién publica innovadora, que
mediante el control interno y el uso de la tecnologia de la informacién y
comunicacion, tramita con calidad, eficiencia y eficacia los asuntos de Gobierno del
Despacho del Presidente de la Republica, velando por la legalidad, seguridad y
certeza juridica en su accionar.
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Politicas de Tecnologias de la Informacién y Comunicacion de la Secretaria General de la Presidencia de la Republica

IV. OBIJETIVO

Definir las directrices que deben aplicarse para proteger el hardware, software,
activos tecnoldgicos e informacién digital de la Secretaria General de la Presidencia
de la Republica, con la finalidad de mantener y garantizar la integridad y
disponibilidad de estos recursos.

V. AMBITO DE APLICACION

Personal de la Secretaria General de la Presidencia de la Republica.

VI. MARCO LEGAL

a. Acuerdo Gubernativo No. 80-2020 de fecha 24 de junio de 2020, Reglamento
Orgaénico Interno de la Secretaria General de la Presidencia de la Republica.

b. Acuerdo Numero A-028-2021 de fecha 13 de julio de 2021, emitido por el
Contralor General de Cuentas, en el cual se acuerda Aprobar el Sistema Nacional
de Control Interno Gubernamental (SINACIG).

VIl.  DEFINICIONES?

1. Amenazasy ataques en lared: Se entiende como amenaza y ataque en red, toda
aquella acciéon que aprovecha una vulnerabilidad para atacar o invadir un
sistema informatico.

2. Antivirus: Un antivirus es un tipo de software que se utiliza para evitar, buscar,
detectar y eliminar virus de una computadora.

3. Area de servidores: Lugar en donde se almacenan maquinas fisicas integradas
en una red informatica.

4. Back-Up: copia de seguridad o el proceso de copia de seguridad.
5. Bases de datos: Una recopilacion organizada de informacion o datos

estructurados, que normalmente se almacena de forma electrénica en un
sistema informatico.

2 | as definiciones son elaboracién propia de Ia Direccién de Tecnologia de la Informacién, para aplicacion en
las politicas contenidas en el presente documento.
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Politicas de Tecnologias de la Informacién y Comunicacién de la Secretaria General de la Presidencia de la Republica

6. Confidencialidad: Con base en los pilares de la seguridad de la informacién, esta
se define como el principio que garantiza que la informacion solo puede ser
accedida por las personas que tienen autorizacion.

7. Contrasefia: Es una clave que brinda acceso a algo que, sin dicho cédigo, resulta
inaccesible.

8. Correo electrdnico: Sistema que permite el intercambio de mensajes entre
distintas computadoras interconectadas a través de una red.

9. Equipo de computacion: sinénimo de computadora, y se refiere al equipo que
tiene asignado cada colaborador de la Secretaria General de la Presidencia de
la Republica.

10. Estructura légica de la red: Tipo de macroestructura organizacional que
funciona siguiendo la légica de un organigrama circular o en forma de estrella
para la conexion de computadoras.

11. Formato digital: Se refiere a todo archivo, carpeta o documento que se ha
generado bajo tecnologia computacional.

12. Grupo de correo electrénico: Conjunto de correos electronicos a los cuales se
les puede enviar un mensaje por medio de un nombre tnico, por ejemplo, el
grupo de correo electrénico denominado  directores@sgp.gob.gt,
automaticamente enviard mensaje a las cuentas de correo electrénico de cada
uno de los directores.

13. Hardware: Conjunto de elementos fisicos o materiales que constituyen una
computadora o un sistema informatico.

14, Impresoras: Maquina que se conecta a una computadora electrénica y que sirve
para imprimir la informacién seleccionada contenida en ella.

15. Incidencias: Toda aquella anomalia o problema que afecta al correcto
funcionamiento de un sistema.

16. Informacién: Conjunto de datos organizados y procesados que funcionan como
mensajes, instrucciones y operaciones.

17. Infraestructura tecnolégica: Conjunto de elementos tecnolégicos que integran

un proyecto, soportan las operaciones de una organizacion o sustentan una
operacion
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Politicas de Tecnologias de la Informacion y Comunicacion de la Secretaria General de la Presidencia de la Republica

18. Integridad: Con base en los pilares de la seguridad de la informacién, esta se
define como Informacién almacenada sin modificaciones ni errores.

19. Internet: Conjunto descentralizado de redes de comunicaciones
interconectadas.

20. Intranet: Red informatica interna de una empresa u organismo, basada en los
estandares de Internet.

21. IP: Direccion Unica que identifica a un dispositivo en Internet.

22. Lista de correos: Conjunto de direcciones electrénicas que reciben mensajes
bajo suscripcion.

23. Mantenimientos preventivos: tarea periddica que se realizan para prevenir
fallas y errores en los equipos de computacion.

24. Pagina web: es un documento accesible desde cualquier navegador con acceso
a internet.

25. Politicas de seguridad: Con base en los pilares de la seguridad de la informacion,
se define como el conjunto de directrices que permiten garantizar la
confidencialidad, integridad y disponibilidad de la informacién y minimizar los
riesgos que le afectan.

26. Privacidad: Con base en los pilares de la seguridad de la informacién esta se
define como el control que ejerce un usuario sobre su informacién para limitar
la cantidad de personas autorizadas a obtenerla.

27. Puertos USB: Estandar de conexion y transmisidn eléctrica y de datos, entre
computadores, dispositivos periféricos y otros aparatos electronicos.

28. Punto de acceso inaldmbrico: Dispositivo que crea una red de area local
inaldmbrica, normalmente en una oficina o un edificio de grandes dimensiones.

29. Grabadoras de Disco Compacto CD y Disco de Video Digital DVD: Dispositivo
electrénico que permite la lectura de estos mediante el empleo de un haz de un
rayo laser y la posterior transformacion de estos en impulsos eléctricos.

30. Red: Interconexién de un nimero determinado de computadores mediante
dispositivos alambricos o inalambricos.

31. Router: Dispositivo que administra el trafico de datos que circula en una red de_{
computadoras.
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Politicas de Tecnologias de la Informacién y Comunicacion de la Secretaria General de la Presidencia de la Republica

32. Servicios de la nube: Infraestructuras, plataformas o sistemas de software que
alojan los proveedores externos y que se ponen a disposicion de los usuarios a
través de Internet.

33. Servidor: Sistema fisico que se emplea para ejecutar aplicaciones que
proporcionan servicios a otros programas.

34. Sistema operativo: Conjunto de programas que permite manejar la memoria,
disco, medios de almacenamiento de informacion y los diferentes periféricos o
recursos de nuestra computadora.

35. Sitio web: Conjunto de paginas web accesibles a través de internet.

36. Software: Programa o conjunto de programas de cdmputo, asi como datos,
procedimientos y pautas que permiten realizar distintas tareas en un sistema
informatico.

37. Soporte técnico: Rango de servicios por medio del cual se proporciona
asistencia a los usuarios al tener algun problema al utilizar un producto o
servicio.

38. Switch: Dispositivo de interconexion utilizado para conectar equipos en red
formando lo que se conoce como una red de area local.

39. Tecnologias de la informacién: Uso de equipos de telecomunicaciones y
computadoras para la transmision, el procesamiento y el almacenamiento de

datos.

40. Topologia: Familia de comunicacién usada por los computadores que
conforman una red para intercambiar datos.
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Politicas de Tecnologias de la Informacion y Comunicacion de la Secretaria General de la Presidencia de la Republica

VIll. POLITICAS GENERALES

1. Los procesos de planeacioén, coordinacion, ejecucion y supervision estratégica de
proyectos o servicios de tecnologias de la informacion a nivel institucional seran
ejecutados por la Direccion Ejecutiva de Tecnologia de la Informacién.

2. Las caracteristicas técnicas de los bienes y/o servicios tecnoldgicos que seran
adquiridos para uso de la Secretaria General de la Presidencia de la Republica,
deberan ser revisadas previamente a la adquisicién por la Direccién Ejecutiva de
Tecnologia de la Informacién con el objetivo de verificar la compatibilidad con la
infraestructura y capacidades tecnoldgicas.

3. La Direccion Ejecutiva de Tecnologia de la Informacién conforme a los pilares de
la seguridad de la informacién, debera velar por la debida privacidad vy
confidencialidad de los datos registrados en los sistemas de informacién y en los
servicios informaticos generales e infraestructura tecnoldgica utilizados por la
Secretaria General de la Presidencia de la Republica.

4. Los servicios ofrecidos por la Direccidn Ejecutiva de Tecnologia de la Informacién,
(mesa de ayuda, back-up, desarrollo de software, préstamo de equipo, entre
otros) se solicitaran siguiendo los procedimientos emitidos para ese fin.

IX. POLITICAS DE SOPORTE TECNICO

1. Todas las solicitudes de soporte técnico, reporte de incidencias u otras solicitudes
a la Direccion Ejecutiva de Tecnologia de la Informacién deberan ser remitidas
por medio del Sistema de Tickets o via correo electrénico a ayuda@sgp.gob.gt.
En el caso que las fallas presentadas sean en el equipo de computacién asignado
y por ello no se pueda enviar por correo electrdnico, se reportara por medio
telefénico.

2. Para equipos que requieran reparacion, adquisicion de repuestos o accesorios, la
Direccidn Ejecutiva de Tecnologia de la Informacion realizara las gestiones
técnicas y administrativas correspondientes.

3. La Direccion Ejecutiva de Tecnologia de la Informacién en coordinacion con la
Direccién Ejecutiva Administrativa de la Secretaria General de la Presidencia de
fa Republica tendran un control de las garantias de los equipos adquiridos para
hacer cumplir los compromisos adquiridos por el proveedor. Los equipos no
cubiertos por garantia procederan a ser reparados de preferencia con el
proveedor dénde fueron adquiridos, ser enviados a talleres externos /7)
especializados o por el equipo de la Direccién Ejecutiva de Tecnologias de la
Informacion.
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Politicas de Tecnologias de la Informacion y Comunicacién de la Secretaria General de la Presidencia de la Reptblica

4. Todo equipo de computacidn con garantia vigente, no podra ser modificado por
el equipo de la Direccién Ejecutiva de Tecnologias de la Informacion.

X. POLITICAS DE USO DE EQUIPO DE COMPUTACION

1. La Direccion Ejecutiva de Tecnologia de la Informacién llevara un listado de los
equipos de computacioén institucionales. El que sera elaborado con base al control
de inventario administrado por la Direccion correspondiente, su uso es para fines
de determinacion de vida util de los equipos.

2. Para el correcto funcionamiento del equipo de computacion se realizaran como
minimo dos mantenimientos ordinarios preventivos anuales de todos los equipos
informaticos de la institucion, si fuera el caso se podran realizar mantenimientos
extraordinarios.

3. La Direccién Ejecutiva de Tecnologia de la Informaciéon es la responsable de
instalar los equipos y programas informaticos utilizados en la institucién, y dar
acompafiamiento cuando los proveedores sean quienes deben hacer las
configuraciones correspondientes.

4. Los equipos informaticos asignados al personal son para uso exclusivo de las
actividades y tareas institucionales.

5. Los recursos informaticos asignados a cada usuario seran en calidad de
herramienta de trabajo; como tal se encuentran permanentemente bajo dominio
y control de la Secretaria General de la Presidencia de la Republica.

6. El personal no podra usar equipos informaticos personales dentro de la
institucion como laptops o tablets, para realizar actividades y tareas
institucionales sin previa autorizacion del Director o Subdirector
correspondiente, llevando para el efecto los registros respectivos la Direccion
Ejecutiva de Tecnologia de la Informacion.

7. Todo equipo informatico estd bajo responsabilidad del personal al que le fue
asignado, por lo que tendran la obligacién de cuidarlos, mantenerlos limpios y
velar por su adecuado funcionamiento. En caso de existir algun problema con el
equipo de computacién debera reportarlo oportunamente a la Direccién
Ejecutiva de Tecnologia de la Informacidn.

8. La Direccién Ejecutiva de Tecnologia de la informacién, debera definir los tiempos
estimados de vida util de los equipos de computacién para programar con {
anticipacién su renovacion.
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Politicas de Tecnologias de la Informacién y Comunicacién de la Secretaria General de la Presidencia de la Republica

9. La Direccidn Ejecutiva de Tecnologia de la Informacion dispone de equipo de
computacién y audiovisual para uso en reuniones y actividades laborales, el cual
en caso de ser requerido debera ser solicitado a dicha Direccidn, utilizando los
procedimientos correspondientes.

Xl.  POLITICAS DE SOFTWARE

1. La Direccidn Ejecutiva de Tecnologia de la Informacion es la encargada de definir
el software que podra ser instalado y usado en los equipos de computacién. Para
lo cual llevara un control del software con su respectiva licencia de uso y vigencia
correspondiente.

2. Todo software adquirido e instalado en los equipos de computacién deberd
contar con su respectiva licencia de uso.

3. Esta prohibido instalar cualquier software en el equipo de computacién asignado.
En caso los usuarios requieran la instalacion de software distinto al autorizado,
deberan coordinar con la Direccién Ejecutiva de Tecnologia de la Informacién su
instalacidn, para verificar que este cumpla con la licencia de uso, se cuente con el
software, que el equipo de computacion tenga la capacidad suficiente y esté
relacionado con actividades y tareas institucionales.

4. La Direccién Ejecutiva de Tecnologia de la Informacion debera realizar al menos
dos veces al afio inspecciones ordinarias a los equipos de computacién para
asegurarse que el software instalado en las computadoras cuenten con la licencia
de uso correspondiente. En caso sea necesario se podran realizar inspecciones
extraordinarias.

5. Se prohibe la instalacion de software propiedad de la Secretaria General de la
Presidencia de la Republica en equipos de computacién que no pertenezcan a la
institucién.

6. La Direccidon Ejecutiva de Tecnologia de la Informacién actuara de oficio y
desinstalara cualquier software del equipo de computacién que sea considerado
como software no autorizado o que no cuente con la licencia de uso. Para ello
dicha Direccion informara previamente a quién corresponda el procedimiento a
ejecutarse.

7. La Direccion Ejecutiva de Tecnologia de la Informacién llevard un registro del
software instalado que no cuente con licencia de uso o no esté contemplado en
el software autorizado seglin el numeral 1 de esta seccion, para que, ante la
reincidencia de mantener programas instalados o en uso de esta manera, se
proceda a reportar de la siguiente forma: primera vez al Director correspondiente/y

/\
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Politicas de Tecnologias de la Informacién y Comunicacion de la Secretaria General de la Presidencia de la Republica

y segunda vez a la Direccion Ejecutiva de Recursos Humano, para lo que
corresponda.

XIl.  POLITICAS DE SISTEMAS DE INFORMACION

1. La Direccién Ejecutiva de Tecnologia de la Informacién es la responsable de
definir y establecer los sistemas de informacién autorizados para su uso en la
Secretaria General.

2. Los sistemas de informacion desarrollados por la Direccién Ejecutiva de
Tecnologia de la Informacién, incluyendo cédigo fuente, bases de datos,
documentacion técnica y de usuario son propiedad exclusiva de la Secretaria
General de la Presidencia de la Republica. Para el efecto se llevaran los registros
correspondientes, los cuales estaran bajo el resguardo del Subsecretario General
Administrativo-Financiero.

3. Los sistemas de informacion desarrollados o adquiridos externamente seran de
uso exclusivo de la Secretaria General de la Presidencia de la Republica y no se
permite el uso para funciones que no correspondan a las institucionales.

4. El desarrollo de sistemas de informacién y mantenimiento de estos se hara
mediante proyectos debidamente formalizados, administrados, documentados y
de acuerdo con la metodologia y estandares de la Direccidn Ejecutiva de
Tecnologia de la Informacién.

5. Las solicitudes de nuevos sistemas de informacién deberan ser formalmente
presentadas por las Direcciones o Unidades, con el formato establecido por la
Direccidn Ejecutiva de Tecnologia de la Informacién.

6. Sera considerado como mantenimiento de sistemas de informacidn todas las
acciones que impliquen modificaciones, correcciones, mejoras o adiciones a los
sistemas de informacién, que soliciten los usuarios de cualquier Direccién o
Unidad, quienes deberan solicitarlo de acuerdo con lo establecido por la
Direccidn Ejecutiva de Tecnologia de la Informacion.

7. El uso institucional de todo sistema de informacién desarrotlado por la Direccion
Ejecutiva de Tecnologia de la informacién o adquirido de manera externa, sera
aprobado por la Maxima Autoridad de la Secretaria General de la Presidencia de
la Republica a través de acuerdo interno.

8. Para el uso adecuado de los sistemas de informacién, la Direccidon Ejecutiva de
Tecnologia de la Informacion es la responsable de realizar talleres de capacitacion
a los usuarios.
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Xlll.  POLITICAS DE SEGURIDAD

a. INFORMATICA

1. La Direccién Ejecutiva de Tecnologia de la Informacion es la responsable de
la seguridad de acceso a los sistemas operativos, sistemas de informacién,
bases de datos, redes, extensiones telefonicas e impresoras.

2. En caso de ingreso de nuevo personal a la Secretaria General de la
Presidencia de {a Republica, la Direccién Ejecutiva de Recursos Humanos
solicitara oportunamente los permisos de acceso a los sistemas operativos,
sistemas de informacion, internet, extensidn telefénica e impresoras, de
acuerdo con los procedimientos definidos por la Direccién Ejecutiva de
Tecnologia de la Informacion.

3. En caso de retiro permanente de personal, la Direccion Ejecutiva de Recursos
Humanos de la Secretaria General de la Presidencia de la Republica solicitara
la desactivacién de los permisos de acceso a los sistemas operativos,
sistemas de informacion, internet, extension telefénica e impresoras, de
acuerdo con los procedimientos definidos por la Direccién Ejecutiva de
Tecnologia de la Informacion.

4, Para el reinicio de contrasefias de acceso a los sistemas operativos, sistemas
de informacidn, internet, extension telefénica e impresoras, el personal
deberd solicitarlo de acuerdo con los procedimientos definidos por la
Direccion Ejecutiva de Tecnologia de la Informacién.

5. Con base en los pilares de seguridad de la informacién, todo el personal debe
salvaguardar la confidencialidad de los datos de acceso y abstenerse de
facilitarlos a terceros por cualquier motivo, ya que cada usuario sera
responsable de las acciones ejecutadas que se registren y reporten con los
datos de acceso.

6. El personal generara sus propias contrasefias de acceso mediante el empleo
de letras mayusculas, mindsculas y nimeros, de acuerdo con el periodo que
establezca la Direccion Ejecutiva de Tecnologia de la Informacién,
dependiendo de la sensibilidad de la informacion.

b. DE LA INFORMACION

1. Con base en los pilares de seguridad de la informacién, toda la informacién
generada en formato digital, como parte del desempefio de funciones y
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actividades de la Secretaria General de la Presidencia de la Republica, sera
confidencial y propiedad de la misma.

2. El personal que genere informacién, debe resguardarla en las carpetas o
servicios de la nube asignados por la Direccién Ejecutiva de Tecnologia de la
Informacién, para garantizar que dicha informacién sea respaldada.

3. Diariamente se realizan respaldos automaticos de la informacion
almacenada en los sistemas de informacién, segin los procedimientos
técnicos establecidos por la Direccion Ejecutiva de Tecnologia de la
Informacion.

4. Las copias de seguridad de la informacion en los sistemas de informacién se
restauraran de forma aleatoria con una frecuencia bimensual, para validar la
integridad de los datos respaldados.

5. El uso que se le dé a la informacién que se encuentra almacenada en los
servicios de la nube es responsabilidad del personal asignado o a quién le
fueron otorgados los accesos.

6. El personal que cuente con equipo de computacién asignado debe realizar
revisiones periddicas de la informacion almacenada con el fin de no
mantener informacién innecesaria o duplicada.

7. Todos los equipos de computacién deben contar con sistemas de antivirus,
proteccién contra amenazas y ataques en la red.

8. Se prohibe al personal de la Direccidon Ejecutiva de Tecnologia de la
Informacién divulgar la informacién de acceso a los recursos tecnolégicos de
la Secretaria General de la Presidencia de la Republica.

c. SISTEMAS OPERATIVOS

1. La activacion y desactivacion de usuarios a los sistemas operativos esta a
cargo del personal técnico de la Direccidon Ejecutiva de Tecnologia de la
Informacion.

2. La administracion, configuracién y actualizaciones de los sistemas operativos
de los equipos de computacién y servidores estaran a cargo del personal
técnico de la Direccion Ejecutiva de Tecnologia de la Informacién o servicios
externos.
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d.

e.

3. Lainformacion de acceso a los servidores es administrada y resguardada por
el director y subdirector de la Direccién Ejecutiva de Tecnologia de la
Informacion.

4. Con el objetivo de resguardar y proteger la transferencia de informacién
institucional, los sistemas operativos instalados en los equipos de
computacién estaran bloqueados para el uso de puertos USB y grabadoras,
lectoras de CD/DVD. Si un empleado requiere el uso de estos puertos o
dispositivos podra realizar su solicitud segun los procedimientos establecidos
por la Direccion Ejecutiva de Tecnologia de la Informacion.

SISTEMAS DE INFORMACION

1. La activacion y desactivacion de usuarios en los sistemas de informacidn esta
a cargo del personal técnico de la Direccién Ejecutiva de Tecnologia de la
Informacion.

2. La solicitud de acceso a los diferentes sistemas de informacion y sus
funciones, debera realizarla el interesado por medio de solicitud formal, de
acuerdo con los procedimientos definidos por la Direccidn Ejecutiva de
Tecnologia de la Informacion.

3. Toda accién sobre los sistemas de informacidon como mantenimiento,
migracién y actualizacién, deberan realizarse conforme a los manuales
definidos por la Direccion Ejecutiva de Tecnologia de la Informacion.

REDES Y SERVIDORES

1. Podréan acceder al drea de servidores personal de la Direccién Ejecutiva de
Tecnologia de la Informacidn, asi como personal ajeno a la Direccion o
Institucion acompaiiados por personal de dicha Direccién. Por medio de un
registro se dejara constancia de los accesos.

2. La Direccion Ejecutiva de Tecnologia de la Informacidn llevard un listado de
los servidores, elaborado con base al control de inventario administrado por
la Direccién correspondiente, su uso es para fines de control, determinacion
de vida util, mantenimiento y mejoras de los servidores.

3. La Direccién Ejecutiva de Tecnologia de la Informacién es la encargada de
gestionar, implementar y configurar el cableado estructurado o conexiones
de datos entre los distintos dispositivos de la Secretaria General de la
Presidencia de la Republica o personal externo cuando corresponda. %
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4. Para el correcto funcionamiento de los servidores se debe dar
mantenimientos ordinarios preventivos al menos una vez al afio, para contar
con soporte técnico. Si fuera el caso se podran realizar mantenimientos
extraordinarios.

5. Los servidores, el equipo y los armarios de comunicacién que se encuentra
en el area de servidores son responsabilidad de la Direccién Ejecutiva de
Tecnologia de la Informacidn.

XIV.  POLITICAS DE REDES Y COMUNICACIONES

1. La Direccién Ejecutiva de Tecnologia de la Informacion sera responsable de la
administracion de las redes de datos, comunicaciones e internet de la Secretaria
General de la Presidencia de la Republica.

2. La Direccidén Ejecutiva de Tecnologia de la Informacién garantizard el acceso
controlado en la red de datos, comunicaciones e internet a los empleados y
personas externas, de acuerdo con los procedimientos definidos por dicha
Direccion.

3. Todas las operaciones que se efectien por medio del uso de las redes de datos,
comunicaciones e internet seran responsabilidad dnica del usuario
correspondiente.

4. La Direccién Ejecutiva de Tecnologia de la Informacidbn monitoreara
periédicamente los accesos a la red mediante herramientas de seguridad y
administracion.

5. La Direccidn Ejecutiva de Tecnologia de la Informacidn asignara un ndmero Unico
de identificacion (IP) a cada equipo de computaciéon asignado al personal, el cual
servira como identificador dentro de la red.

6. La Direccidén Ejecutiva de Tecnologia de la Informacion esta facultado y es
responsable de manipular los componentes activos de la red (switches, routers,
dispositivos inalambricos, cableado, etc.) o personal externo cuando
corresponda, con acompaiiamiento de personal de dicha Direccion.

7. No se permitirad la manipulacién de direcciones de red o cualquier otro uso que
pueda afectar a la topologia o a la estructura légica de la red.

8. La conexidén a los puntos de acceso inaldambricos provistos por la Direccion
Ejecutiva de Tecnologia de la Informacién son unicamente para uso de las
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autoridades superiores, directores, subdirectores y personal autorizado por el
Despacho Superior.

9. Los puntos de acceso inaldmbricos cuentan con contrasefa para su conexion, la
cual deberad ser configurada por el personal de la Direccién Ejecutiva de
Tecnologia de la Informacién en los dispositivos o equipo de computacién del
personal correspondiente.

10. El punto de acceso inaldmbrico publico esta limitado unicamente a la navegacion
en Internet del personal interno y externo que hace uso de la sala de reuniones.

11. Los equipos electrénicos de gestion e infraestructura de la red serdn instalados,
configurados y mantenidos exclusivamente por el personal de la Direccién
Ejecutiva de Tecnologia de la Informacidn o personal externo cuando
corresponda.

12. La comunicacidn o transmision de politicas, procedimientos o informacién de
aplicacién general, se podrd realizar por medio del sitio interno denominado
intranet.

13. La publicacion oficial de la informacion correspondiente a la Ley de Acceso a la
Informacion Publica y otra normativa legal vigente segun corresponda, se
realizara en el sitio web oficial de la Secretaria General de la Presidencia de la
Republica.

XV. POLITICAS DE USO DE INTERNET Y CORREO ELECTRONICO

1. Los servicios de Internety correo electrénico seran administrados por la Direccién
Ejecutiva de Tecnologia de la Informacién.

2. Para la comunicacidn oficial en formato digital de esta Secretaria, debera
utilizarse la cuenta de correo electrénico institucional.

3. El acceso a los servicios de internet y correo electrénico estaran disponibles para
el personal que de acuerdo a sus funciones y responsabilidades lo requiera, si las
condiciones de infraestructura tecnoldgica y administrativa lo permiten.

4. El correo electrénico institucional serd una herramienta de comunicacion e

intercambio oficial de informacion y no una herramienta de difusion
indiscriminada de informacion.
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5. Eluso de los servicios de internet y correo electrénico debera ser exclusivamente
para apoyar el cumplimiento y mejorar la calidad de las funciones de la Secretaria
General de la Presidencia de la Republica.

6. La Direccion Ejecutiva de Tecnologia de la Informacién asignara las cuentas de
correo electrénico de acuerdo con las licencias disponibles.

7. Se prohibe al personal de la Secretaria, formar parte de cadenas de mensajes o
SPAM, ya que esto contribuye a la saturacion de las redes de telecomunicacién y
facilita la divulgacion de su cuenta de correo y la proliferacién de virus en la red.

8. El personal que tenga acceso a servicios de correo electrénico deberd evitar
divulgar su cuenta institucional a personas que no estén relacionadas con las
actividades o labores institucionales o en trdmites personales, para evitar recibir
informacién no deseada o que no apoyen al desarrollo de las actividades
laborales.

9. Para facilitar la comunicacién por medio de correo electrénico, se establecen
grupos de correos electrénicos para cada direccién y para todo el personal de la
Secretaria General de la Presidencia de la Republica.

10. Teniendo en cuenta que el correo electrénico es una herramienta que se provee
para el cumplimiento de las funciones, toda la informacion manejada vy
almacenada en el mismo, es propiedad de la Secretaria General de la Presidencia
de la Republica.

11. Teniendo en cuenta que el servicio de internet es una herramienta que se provee
para el cumplimiento de las funciones de la Secretaria General de la Presidencia
de la Republica, la Direccidon Ejecutiva de Tecnologia de la Informacion se
asegurara de coordinar con las autoridades superiores o jefes inmediatos
aquellas paginas o servicios a los cuales los empleados tendran acceso,
bloqueando aquellas que no sean relevantes a sus funciones.

12. Todo correo electrénico institucional que requiera de confirmacion o acuse de
recibido, debera indicarlo en el cuerpo de este, y los receptores de dicho correo
electrénico deberan hacer la confirmacién o acuse de recibido correspondiente.

XVI.  POLITICAS DE USO IMPRESORA

1. Las impresoras a color sélo seran utilizadas para imprimir documentos que
exclusivamente requieran ser impresos a color, no para hacer pruebas ni
borradores.

Pdgina 17 de 18 L



Politicas de Tecnologias de la Informacién y Comunicacién de la Secretaria General de la Presidencia de la Republica

2. No se imprimiran documentos que no tengan relacién con la institucién.

3. No podran imprimir y fotocopiar documentos personales o de personas ajenas a
la Secretaria.

4. La Direccidn Ejecutiva de Tecnologia de la Informacion monitoreard el uso de
toneres o tinta de las impresoras, para su debido control a manera que siempre
se cuente con el servicio e insumos suficientes.
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