SECRETARIA GENERAL DE LA PRESIDENCIA DE LA REPUBLICA
MATRIZ DE EVALUACION DE RIESGOS

Periodo de Evaluacion: Del 1 de enero de 2021 al 28 de febrero de 2022.

No. | Tipo de Obejtivo Ref.i Area

jll Estratégico

Eventos Identificadas
Evaluada

Direccion General de
Asuntos Juridicos y
Cuerpo Consultivo

Manejo de la Informacién

Descripcion de Riesgos

Posible traslado de informacién de los
expedientes en tramite de la Direccién General,
por medios no oficiales.

Evaluacian

| Probabilidad | Severidad | Inherente

Estratégicos

Direccidén Ejecutiva de|Plan anual de capacitacion
Recursos Humanos institucional

El Plan Anual de Capacitacion institucional debe
estar de acuerdo al Diagndstico de Necesidades
de Capacitacion y Evaluacion de Desempefio
para fortalecer los conocimientos de los
servidores y cumplir con los objetivos de la
Secretaria.

Tolerancia al Riesgo

. | SECRETARIA GENERAL
SORERMALA | DE LA PRESIDENCIA
= ol DE LA REPUBLICA

De 10.01a15 Gestionable
De 15.01 + No Tolerable

Control interno para mitigar (gestionar el

riesgo}

Restringir canales de comunicaciones Yy

establecer un documento oficial con

instrucciones precisas en cuanto al

traslado por las vias oficiales de la

institucidn, la informacion que se maneja

en la Direccién General.

Valor ‘ Riesgo

Control Residual

Oficio a todo el personal de la Direccion General

CODIGO: MR

Observaciones

Estratégicos E3

Direccién Ejecutiva de|Asignacion
Recursos Humanos

presupuestaria
Grupo 0, pago salarial.

Posible incumplimiento en el pago de salarios y
bonos al personal de la Secretaria General.

Fortalecer el disefio del instrumento del
Diagndstico  de Necesidades  de
Capacitacion para elaborar un Plan que
cumpla y cubra las necesidades del
personal.

Estratégico E4

Direccion Ejecutiva de|Software y Sistema de
Tecnologia de alInfarmacion
Informacién

Al momento de solicitar, desarrollar y mantener
nuevos o existentes sistemas de informacién, se
carece de metodologias y herramientas que
apoyen a gestionar o atender cada una de estas
acciones.

Continuar gestionando la ampliacidn
presupuestaria para cubrir  los
compromisaos del grupo 0.

La Direccion Ejecutiva de Tecnologia de la
Informacion definird los procedimientos y
metodologias en cuanto a desarrollo de
sistemas de informacion se refiera.

Estratégico

Direccion Ejecutiva de|Seguridad de la Informacion
Tecnologia de la
Informacién

Toda informacién de accesos a cualquier
sistema de informacién o servicio tecnolégico
debe ser gestionada y resguardada de manera
oportuna, actualizada y segura, actualmente
faltan actualizaciones a toda |a informacién de
acceso.

La Direccidn Ejecutiva de Tecnologia de la
Infarmacion definird politicas, manuales y
registros para la seguridad de Ila
2 informacidn.

PROMEDIO DE PROBABILIDAD Y SEVERIDAD
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SECRETARIA GENERAL DE LA PRESIDENCIA DE LA REPUBLICA
MATRIZ DE EVALUACION DE RIESGOS

Periodo de Evaluacién: Del 1 de enero de 2021 al 28 de febrero de 2022.

Tipo de Obejtivo

Area
Evaluada

Eventos ldentificados

Descripcion de Riesgos

| Evaluacion
Probabilidad | Severidad

6 |Operativo 01 |Funciones Sustantivas, |Gestion Documentaly No se cuentan con criterios y lineamientos para
Funciones de Manejo de Archivo la gestion documental y sobre la frecuencia de
Administracién y tiempo a utilizar para realizar el archivo fisico y
Funciones de Apoyo magnético de la documentacion que se genera 3 a
Técnico. en las Unidades y Direcciones de la Secretaria
General.
7 |Operativo 02 |Unidad de Actualizacidn de Manuales [Se determind la necesidad de actualizar
Planificacién Manuales de Normas y Procedimientos, de la
Secretaria General, debido a que no cuentan
con la totalidad de procesos que se ejercen en
las Unidades y Direcciones de la Secretaria 3 3
General y por lineamientos generados en el
presente ano por entes rectores
gubernamentales externos.
8 |Operativo 03 |Direccién General de|Posible extravio de|Pérdida de informacién  por  causas
Asuntos Juridicos y|documentos invaluntarias.
Cuerpo Consultivo
2 3
9 |Operativos 04 |Direccién de Gestion e|Control para recepcién de|Recepcion de expedientes sin cumplir con
Informacidn Publica expedientes requisitos para el ingreso. 3 3
10 |Operativos 05 |Direccién Ejecutiva de|Evaluacion parajNo se cuenta con un programa disefiado para
Recursos Humanos implementacién de Sistema |llevar la administracion del Recurso Humano
con respecto a tiempo de servicio, vacaciones, 5 2
entre otros.

Riesgo
Inherente

12

Valor
Control

| Residual

12

GOBIERNO
GUATEMALA X
= semesnesstn | DE LA REPUBLICA

Tolerancia al Riesgo

Delalld
De 10.01a 15
De 15.01 +

Cantrol interno para mitigar {gestionar el
riesgo)
El despacho superior de la Secretaria
General, nombré la conformacién de una
mesa técnica institucional, quién serd la
responsable de elaborar las Politicas de
Gestiéon Documental, para contar con

Tolerable —

Gestionable
No Tolerable

CODIGO: MR

Los integrantes de la mesa ténica, estableciron la
realizacion de reuniones mensuales para generar
avances sustanciales, para la elaboracion vy
presentacién del proyecto de Politicas de Gestién
Documental de la Secretaria General.

instrucciones por escrito sobre la
administracion del archive institucional.
las Unidades vy Direcciones quel|las Unidades y Direcciones que determinaron realizar
establecieron  debilidades en  los|la actualizacion son: Direccion de Gestiéon e
manuales, realizaran las  gestiones|informacién Publica; Direccion Ejecutiva
pertinentes para presentar la|Administrativa; Direccion  Ejecutiva  Financiera;

actualizacién y posterior aprobacién de
los Manuales de Normas y
Procedimientos de la Secretaria General.

Direccién Ejecutiva de Recursos Humanos; Unidad de
Planificacién; Direccién de Analisis de Contrataciones;
Direccién Ejecutiva de Tecnologia de la Informacién; y
la Unidad de Asesoria Especifica.

a. Tener un lugar fisico para el resguardo
de expedientes cuando se encuentren en
trédmite dentro de la Direccién General.

b. Establecer un procedimiento de
archivo dentro de la Direccidon que
indique o determine las personas
responsables.

c. Generar una boleta de asignacion y
ruta de expediente.

Oficio, Boleta de Asignacion y Ruta de Expediente y
juego maestro de llaves del lugar de resguardo de los
expedientes fisicos.

Se creara un listado de verificacién y se
solicitara su respetiva autorizacion.

Solicitar asistencia técnica a la Direccion
Ejecutiva de Tecnologia e Informacion
para la implementacion de un sistema
para la Administracién de Personal:”_ -

SECRETARIA GENERAL
DE LA PRESIDENCIA
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SECRETARIA GENERAL DE LA PRESIDENCIA DE LA REPUBLICA
MATRIZ DE EVALUACION DE RIESGOS

Periodo de Evaluacion: Del 1 de enero de 2021 al 28 de febrero de 2022.

No.

Tipo de Obejtivo | Ref. |

Area
| Evaluada

Eventos Identificados

Descripcion de Riesgos

Evaluacion

Riesgo

| Probabilidad | Severidad-_ Inherente | Control

Valor Riesgo

| Residual

GOBIERNO {A DE LA PRESIDENCIA

DE LA REPUBLICA

Tolerancia al Riesgo

Delal0
De 10.01a15
De 15.01 +

Control interno para mitigar (gestionar el
riesgo)

Gestionable

No Tolerable
CODIGO: MR

Observaciones

Direccién Ejecutiva de|Evaluacién para la|No se tiene personal responsable de velar por la Solicitar asistencia técnica al Ministerio
Recursos Humanos conformacién del Comité de|Salud y Seguridad ocupacional en la institucién. de Trabajo y Previsién Social o al instituto
Salud y Seguridad 2 2 Guatemalteco de Seguridad Social para la
Ocupacional Creacion del Comité de Salud y Seguridad
Ocupacional en la Secretaria.
12 |Operativos 07 |Direccién Ejecutiva de|Migracién de Manual de|Actualizar un reglamento que establezca Se tiene un Manual de Normas Internas y
Recursos Humanos Normas Internas allnormas generales aplicables para fortalecer la 3 3 se realizaran las gestiones para
Reglamento Interno  deladministracién del recurso humano de la actualizarlo a Reglamento fnterno de
Trabajo. Secretaria. Trabajo.
13 | Operativo |08 |Direccién Ejecutiva|Eventos Naturales Que se susciten dificultades laborales en las Se emitiran instructivos (trifoliares o|Se verd la posibilidad en coordinacién con RRHH, que
Administrativa instalaciones de la Secretaria General por circulares) sobre el uso de extinguidores,|CONRED y/o bomberos brinden capacitacion
causas de eventos naturales. (Sismos, 3 4 12 1 12 |rutas de evacuacidn, qué hacer en caso
Huracanes, Tormentas, Flujos Piroclasticos que se susciten emergencias por eventos
Volcanicos e Incendios). naturales.
14 | Operativo 09 |Direccién Ejecutiva Manifestaciones Vulnerabilidad a eventos sociales externos Se emitirdn instrucciones por escrito
Administrativa mayormente por Ja ubicacidn de las 4 3 12 1 12 indicando el procedimiento a seguir
instalaciones en el que se dan diferentes
manifestaciones de ciudadanos.
15 | Operativo 010 |Direccién Ejecutiva|Siniestros vehiculares Accidentes de trénsito y desperfectos Se emitirdn instrucciones por escrito
Administrativa mecanicos de los vehiculos propiedad de esta 4 3 12 3 indicando el procedimiento a seguir
Secretaria
16 |Operativo 011 |Funciones de|Fallas de Sistemas|Por  fallas  informdticas en  Sistemas Establecer las acciones e instruir por|Las Unidades y Direcciones que determinaron realizar
Administracion y|Gubernamentales Gubernamentales, se da la posible falta de escrito al personal, sobre orientacién dellas instrucciones por escrito son: Direccion Ejecutiva
Funciones de Control presentacion de informacion en los plazos comd proceder en caso que sucedan|de Recursos Humanos y la Unidad de Auditoria
Interno establecidos, hacia entes externos como a 3 5 15 ) fallas informaticas en los sistemas|interna.
MINFIN; ONSECy CGC. gubernamentales.
Realizacién de registros fuera de los plazos
establecidos a consecuencia de las fallas en el
Sistema SAG-UDAI-WEB. £

SECRETARIA GENERAL
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SECRETARIA GENERAL DE LA PRESIDENCIA DE LA REPUBLICA
MATRIZ DE EVALUACION DE RIESGOS

Periodo de Evaluacion: Del 1 de enero de 2021 al 28 de febrero de 2022.

No. | Tipo de Obejtivo | Ref.

17 |Operativos P12

_| Area

| Evaluada
Direccidn Ejecutiva de
Tecnologia de la
Informacion

Eventos ldentificados

Soporte técnico

Descripcion de Riesgos

Existen varias acciones que son recurrentes de
atencidn por parte de soporte técnico en esta
Direccidn, sin embargo a la fecha estas acciones

Riesgo

Inherente

Valor
Control

SECRETARIA GENERAL

SO\t A | DE LA PRESIDENCIA
a8 w1k paness siasenrl DE[—AREPGBUm

Tolerancia al Riesgo

Dela 10
De 10.01a 15
De 15.01 +

Riesgo | Control interno para mitigar (gestionar el
Residual | riesgo)
La Direccion Ejecutiva de Tecnologia de la
Informacién definird los procedimientos
en cuanto a soporte técnico se refiera.

Gestionable

No Tolerable
CODIGO: MR

Observaciones

no estan documentadas, lo cual hace que el 4 3 12 2
personal que requiera cierto tipo de servicios
pregunte de manera constante la forma de
hacer las solicitudes.
18 |Dperativos 1013 |Direccion Ejecutiva de|Servidores y redes Falta de control de accesos al area de La Direccién Ejecutiva de Tecnologia de l2
Tecnologia de la servidores, asi como la falta de actualizacién de Informacién  definird  controles e
Informacién toda la informacion de cada uno de estos y sus 3 4 12 1 informacién en cuanto a servidores y
accesos correspondientes. redes se refiera.
19 |Operativo |014 [Funciones de|lncumplimiento de plazos|Posible atraso en presentar o responder ante 1. Emitir instrucciones por escrito que|la Unidad y Direcciones que determinaron realizar las
Administracidn y|para entrega de informacidn |las instancias que correspondan, dentro de los dicten fechas a cumplir para la entrega|instrucciones por escrito son: Direccion Ejecutiva
Funciones de Apoyo. tiempos y términos establecidos por la oportuna de informacion para la|Financieray la Unidad de Planificacién.
normativa legal vigente, por atrasos e 2 5 1 realizacion eficiente y adecuada de la
incumplimiento de presentacién de informacion presentacion de informes.
por parte de las Unidades y Direcciones de la 2. Implementar un calendario de alertas
Secretaria General y Comisiones Presidenciales. para establecer oportunamente la
recepcion de la informacién.
20 |Operativo 015 |Direccién General de|Posible incumplimiento de|No presentar o responder ante las instancias Retroalimentacion activa del estado de|Calendario de Alarmas
Asuntos Juridicos y|plazos que correspondan, dentro de los tiempos y los expedientes en tramite en la Direccién
Cuerpo Consultivo términos  establecidos por la ley, los 2 3 1 General.
documentos y expedientes; tanto interna como
externamente.
PROMEDIO DE PROBABILIDAD Y SEVERIDAD 3.20 3.33
Funciones de|Falta de Politicas Actualizar en la Secretaria General instrucciones Elaboracién de propuestas de politicas que|lLa Direccion Ejecutiva Financiera, la Direccion Ejecutiva de
Administracion % mediante politicas gue normen  aspectos fortalezcan las funciones administrativas,|Tecnologia de la Informacion, la Direccion Ejecutiva de
Funciones de Control administrativas, financieros, informaticos y de financieras y de control interno. Recursos Humanos y la Unidad de Auditoria Interna
Interno control interno. 2 3 £ L & realizaran las coordinaciones para la emision de paliticas
internas para fortalecimiento de procesos en la Secretaria
General. —
PROMEDIO DE PROBABILIDAD Y SEVERIDAD 5.00 3.00
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SECRETARIA GENERAL DE LA PRESIDENCIA DE LA REPUBLICA
MATRIZ DE EVALUACION DE RIESGOS

Periodo de Evaluacién: Del 1 de enero de 2021 al 28 de febrero de 2022.

Tipo de Obejtivo

Ref. Area Eventos Identificados

Evaluada

No.

Descripcion de Riesgos

Evaluacion
Probabilidad | Severidad

SECRETARIA GENERAL
DE LA PRESIDENCIA

GOBIERNO -
GUATEMALA
on srssmssem aisTesiie DELAREP‘}BUCA

Tolerancia al Riesgo

DelalQ
De 10.01a 15
De 15.01 +

Control interno para mitigar (gestionar el
riesgo)

Valor
Control

Riesgo
Inherente

Riesgo
Residual

Tolerable —

Gestionable
No Tolerable
CODIGO: MR

Observaciones

Informacién Unidad de  Asesoria|Registro de Asesorias|No se cuenta con un registro de las gestiones y Se implementard el control correspondiente
Especifica realizadas. asesorias que se realizan durante el afio, en la 5 3 en la Unidad de Asesoria Especifica.
Unidad de Asesoria Especifica.
23 |Informacién 12 [Funciones de|Presentacion de informes. La Direccién Ejecutiva Financiera no presenta Generar instrucciones por escrito paralla Direccion Ejecutiva Financiera, la Direccion Ejecutiva
Administracion y informes periédicos a la méaxima autoridad de la regular la presentacion de informes de la|Administrativa y la Unidad de Auditoria Interna realizan las
Funciones de Control ejecucion presupuestaria de la Secretaria General y ejecucion  Presupuestaria al Despacho|gestiones, para emitir informes a lo interno y a otras
interno Comisiones Presidenciales. Superior. Unidades y Direcciones para fortalecimiento de procesos
El encargado del Almacén no informa Sobre las existencias del almacén al Director|de las lineas de comunicacion en la Secretaria General.
periodicamente sobre existencias de productos y ) 4 Ejecutivo Administrativo y de la supervision y
articulos a la Directora Ejecutiva Administrativa. rendicién de informes de oportunos de los
Inadecuado seguimiento a las instrucciones, vy falta avances de trabajos en Auditoria.
de presentacion informes sobre el avance de
auditorias.
PROMEDIO DE PROBABILIDAD Y SEVERIDAD 3.50 3.50

Operativos, 1 de Cumplimiento Normativo y 2 de Informacion.

Conclusién: La Secretaria General de la Presidencia de la Republica en atencién y cumplimiento a la implementacién del Sistema Nacional de Control Interno Gubernamental -SINACIG- de la Contraloria General de Cuentas, realizd la evaluacién de
riesgos correspondiente, de acuerdo a la metodologia y técnicas de dicho normativo y a las propuestas en la metodologfa para la evaluacidn de riesgos y tolerancia al riesgo asi como el Plan de Trabajo aprobado por este Despacho Superior.

La presente Matriz de Riesgos contiene los resultados obtenidos a través de la realizacion de la evaluacién de riesgos en la Secretaria General de la Presidencia de la Republica, en donde se determinaron riesgos a los cuales se les realizara el
monitoreo y seguimiento correspondiente para fortalecimiento de las funciones Sustantivas, Administrativas, de Apoyo Técnico y de Control Interno de Ia institucién, asi también se presentan riesgos considerados como trasversales, a los que se

definieron en la casilla de Area Evaluada, de acuerdo a las funciones de la estructura orgénica que los identifico, de los cuales se cuenta con los registros correspondientes en el portafolio de riesgos general institucional.

Se concluye que la evaluacién de riesgos realizada por el equipo de direccién de la Secretaria General, determiné 23 Riesgos que limitan la adecuada y eficiente consecucién de los objetivos institucionales; comprendidos en 5 Estratégicos, 15

Lieda, Waria
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